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[bookmark: _GoBack]О мерах по обеспечению защиты персональных данных пациентов в ГУЗ «Краевая больница №3» 
в На основании:
· Федеральный закон от 27.07.2006 № 152-ФЗ "О персональных данных": Устанавливает основные принципы, условия и правовые основания обработки персональных данных, а также права субъектов персональных данных и обязанности операторов. Статьи 18.1 и 19 данного закона определяют меры по обеспечению безопасности персональных данных.
· Федеральным законом  от 21.11.2011 № 323 -ФЗ «Об основах  охраны здоровья граждан в РФ»
· Постановление Правительства РФ от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации": Регулирует порядок обработки персональных данных на бумажных носителях.
· Постановление Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных": Устанавливает обязательные требования к защите персональных данных при их обработке в информационных системах.
· Федеральный закон от 06.04.2011 № 63-ФЗ "Об электронной подписи": Регулирует вопросы использования электронной подписи при обработке персональных данных.
· Трудовой кодекс Российской Федерации (ст. 86-88): Содержит нормы, касающиеся обработки персональных данных работников.






ПРИКАЗЫВАЮ:
1. Общие положения
1.1. Настоящий приказ определяет порядок обработки и защиты персональных данных (далее ПДн) пациентов и сотрудников в  ГУЗ «Краевая больница №3»
1.2. Ответственным за организацию обработки и обеспечение безопасности  ПДн назначить начальника отдела кадров Асмондярову Л.И.
2. Меры по защите персональных данных
2.1. Организационные меры:
· Обеспечить подписание сотрудниками, имеющими доступ к ПДн, обязательств о неразглашении.
· Ограничить доступ к ПДн только уполномоченным сотрудникам на основе принципа минимальной достаточности.
· Вести журнал учета лиц, допущенных к обработке ПДн.
2.2. Технические меры:
· Использовать сертифицированные средства защиты информации (СЗИ) в информационных системах ПДн (например, криптографическая защита, антивирусы).
· Регулярно обновлять программное обеспечение.
· Обеспечить резервное копирование данных.
2.3. Правовые меры:
· Разместить на сайте и в помещениях ЛПУ Политику обработки ПДн.
· Обеспечить получение письменного согласия пациентов на обработку ПДн (с учетом передачи третьим лицам).
3. Порядок обработки персональных данных
3.1. Обработка ПДн пациентов осуществляется только для целей:
· оказания медицинской помощи;
· ведения медицинской документации;
· взаимодействия со страховыми компаниями;
· выполнения требований законодательства.
3.2. Передача ПДн третьим лицам допускается только:
· с письменного согласия пациента (кроме случаев, предусмотренных законом);
· по официальным запросам госорганов (с регистрацией в журнале).



4. Действия при утечке данных
4.1. При обнаружении утечки/несанкционированного доступа:
· Немедленно сообщить ответственному за безопасность ПДн.
· В течение 72 часов уведомить Роскомнадзор (по форме Приказа РКН № 996).
· Принять меры по устранению последствий.
5. Контроль исполнения
5.1. Контроль за исполнением приказа  оставляю за собой.
5.2. Проводить ежегодные проверки соблюдения требований защиты ПДн.
Руководитель учреждения
Главный врач   Вайнштейн ИВ

Приложения к приказу:
1. Политика обработки ПДн в ЛПУ.
2. Форма согласия пациента на обработку ПДн.
3. Журнал учета доступа к ПДн.












Приложение 1 к Приказу № __87_ от «_25__» ___мая____ 2025 г.
ПОЛИТИКА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
в  ГУЗ «Краевая больница №3»
1. Общие положения
1.1. Настоящая Политика определяет порядок обработки и защиты персональных данных (далее — ПДн) пациентов, сотрудников и иных субъектов ПДн в  ГУЗ «Краевая  больница №3»  в соответствии с:
· Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федеральным законом от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в РФ»;
· Иными нормативными актами РФ.
2. Принципы обработки ПДн
Обработка ПДн осуществляется на основе:
· Законности и справедливости;
· Ограничения обработки целями, указанными в согласии субъекта ПДн;
· Минимизации данных (сбор только необходимых сведений);
· Конфиденциальности и безопасности.
3. Состав обрабатываемых ПДн
3.1. Данные пациентов:
· ФИО, дата рождения, паспортные данные, адрес, контакты;
· Сведения о здоровье (диагнозы, результаты обследований, назначения);
· Данные полиса ОМС/ДМС.
3.2. Данные сотрудников (обрабатываются в рамках трудовых отношений).
4. Цели обработки ПДн
· Оказание медицинской помощи;
· Ведение медицинской документации;
· Взаимодействие со страховыми компаниями;
· Выполнение требований законодательства (например, отчетность в Росздравнадзор).


5. Порядок обработки ПДн
5.1. Получение согласия:
· ПДн пациентов обрабатываются только после подписания ими (или их законными представителями) формы согласия (Приложение 2).
· Согласие хранится в медицинской карте или электронной системе.
5.2. Передача третьим лицам:
· Страховым компаниям — для оформления полисов/возмещения услуг;
· Другим медучреждениям — для консультаций или продолжения лечения;
· В бюро медико-социальной  экспертизы;
· Учреждениям аптечной торговли (в случае формирования электронного рецепта);
· Госорганам — по официальным запросам (с регистрацией в журнале).
Без согласия передача возможна только в случаях, предусмотренных законом (например, при угрозе эпидемии).
6. Меры защиты ПДн
6.1. Организационные:
· Назначение ответственных за обработку и безопасность ПДн;
· Регулярное обучение сотрудников;
· Ограничение доступа к ПДн на основе должностных инструкций.
6.2. Технические:
· Использование сертифицированных средств защиты (шифрование, VPN, антивирусы);
· Регулярное резервное копирование данных;
· Контроль доступа к информационным системам (логины, пароли, электронные ключи).
6.3. Правовые:
· Заключение договоров с третьими лицами (если они обрабатывают ПДн от имени ЛПУ) с обязательством соблюдения конфиденциальности.
7. Права субъектов ПДн
Пациенты и сотрудники вправе:
· Запрашивать доступ к своим ПДн;
· Требовать уточнения, блокирования или удаления данных;
· Отозвать согласие на обработку (письменным заявлением).
8. Ответственность за нарушения
Несоблюдение Политики влечет дисциплинарную, административную (ст. 13.11 КоАП РФ) или уголовную ответственность (ст. 137 УК РФ).
9. Заключительные положения
9.1. Политика действует бессрочно до замены новой версией.
9.2. Все изменения утверждаются приказом руководителя ЛПУ.
Руководитель   Вайнштейн ИВ 
М.П.



















Приложение 2
СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ ПАЦИЕНТА
(включая передачу третьим лицам)
Я, __________________________________________________________________,
(ФИО полностью)
В соответствии с п. 4 статьи 9  Федерального Закона  «О персональных данных» 27.07.2006 г №152 -ФЗ
паспорт серия _____ № _______, выдан ______________________________________,
(кем и когда выдан)
зарегистрированный(ая) по адресу: ________________________________________,
даю согласие медицинскому учреждению: ГУЗ «Краевая больница №3»
________________________________________________________,
(полное наименование организации)
расположенному по адресу: ____673390 Забайкальский край Шилкинский район п.г.т. Первомайский ул. Пролетарская 9____________________________
на обработку и передачу моих персональных данных, включая:
1. Перечень обрабатываемых данных:
· ФИО, дата рождения, контактные данные (телефон, адрес, e-mail);
· данные о состоянии здоровья, диагнозах, результатах обследований и лечения;
· иная информация, необходимая для оказания медицинской помощи.
2. Цели обработки:
· оказание медицинских услуг;
· ведение медицинской документации;
· взаимодействие со страховыми компаниями (ОМС/ДМС);
· передача данных в другие медицинские организации для консультаций или продолжения лечения;
· выполнение требований законодательства РФ.
3. Передача данных третьим лицам:
Я разрешаю/не разрешаю (нужное подчеркнуть) передачу моих персональных данных следующим организациям:
· Страховым компаниям 
· Медицинским учреждениям 
· Бюро медико-социальной  экспертизы
· Учреждениям аптечной торговли (в случае формирования эдлектронного рецепта)
· Государственным органам 
· в случаях, предусмотренных законом.
Примечание: Передача данных государственным органам осуществляется без дополнительного согласия, если это предусмотрено законодательством РФ.
4. Срок действия согласия:
Действует до  отзыва согласия (путем подачи письменного заявления);
5. Особые условия:
· Обработка данных осуществляется с соблюдением врачебной тайны (ст. 13 ФЗ № 323).
· Я ознакомлен(а) с Политикой обработки персональных данных медицинского учреждения.
Подпись пациента: _________________________ / Дата: _______________
Подпись представителя (если требуется): _________________________ 
 Дата: _______________











Приложение 3 
ЖУРНАЛ УЧЕТА ДОСТУПА К ПЕРСОНАЛЬНЫМ ДАННЫМ
ГУЗ «Краевая больница №3»
Основание:
· Ст. 18.1 ФЗ № 152-ФЗ «О персональных данных»
· Внутренний приказ ЛПУ № __87__ от __25 мая 2025 г__

Общие требования:
1. Журнал ведется в бумажном и/или электронном виде с обязательной защитой от несанкционированного доступа.
2. Заполняется ответственным за защиту ПДн (или уполномоченным сотрудником).
3. Хранится 5 лет после последней записи.

Форма журнала:
	№ п/п
	Дата подписания
	ФИО сотрудника
	Должность
	Цель доступа
	Подпись сотрудника (обязательство о неразглашении)

	1
	
	
	
	
	

	2
	
	
	
	
	


Ответственный за ведение журнала    начальник отдела кадров Асмондярова ЛИ
Утверждено:
Главный врач  ГУЗ «Краевая больница №3»   Вайнштейн И.В.










